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Abstrak  

Perkembangan pesat dalam teknologi informasi telah memberikan dampak signifikan terhadap 

keamanan sistem e-government, terutama dengan meningkatnya risiko ancaman siber seperti 

serangan SQL Injection. SQL Injection adalah metode yang memungkinkan penyerang 

menyusup ke dalam sistem basis data dengan tujuan mengakses informasi yang bersifat 

sensitif. Penelitian ini bertujuan untuk menganalisis dan mengeksploitasi kerentanan SQL 

Injection pada website Dinas Sosial Kota Tasikmalaya, di mana ditemukan adanya kerentanan 

SQL Injection. Melalui pendekatan Penetration Testing Execution Standard (PTES), penelitian 

ini dilakukan melalui beberapa tahap, dimulai dengan pemindaian kerentanan menggunakan 

alat otomatis Acunetix, yang mendeteksi adanya 6 kerentanan kritis yang ada pada situs target 

yang mana dengan presentasi resiko dari 90% hingga 100% merupakan kerentanan yang 

bersifat berbahaya dan kerentanan Time-based SQL Injection mencapai presentase risiko 

100%. Berdasarkan hasil pemindaian, skrip Python berhasil untuk menebak nama 1 database, 

9 tabel, 5 kolom dan kredensial berupa nama pengguna, dan kata sandi admin dengan 

memodifikasi payload dan permintaan HTTP dari hasil pemindaian. Penelitian ini berhasil 

mengeksploitasi sistem dan mendapatkan akses ke halaman admin yang berisi banyak 

informasi penting dan pribadi, memperkuat temuan bahwa kerentanan Time-based SQL 

Injection dapat dimanfaatkan untuk memperoleh data yang sensitif. Hasil penelitian ini 

memberikan kesadaran untuk meningkatkan keamanan situs web e-government guna 

melindungi informasi sensitif warga. Namun, dengan menggunakan teknik custom script pyton 

untuk mengeksploitasi database pada kerentanan sql injection ini masih Sering kali website 

target menjadi tidak responsif (down), mengakibatkan penundaan dan menurunkan efisiensi 

uji penetrasi. Penelitian ini menyoroti pentingnya metode yang lebih aman dan efisien agar 

website tetap stabil selama pengujian. 

 

Kata kunci: Database,SQL Injection,PTES,Pyton, E-goverment. 

 

A. Pendahuluan  
Sistem digital semakin banyak digunakan untuk meningkatkan efesiensi dan 

transparansi khususnya dalam pelayanan publik atau E-government (Tejedo-Romero et 

al., 2022). Salah satu Instansi pemerintahan yang memanfaatkan teknologi ini adalah 

Dinas Sosial Kota Tasikmalaya. Dengan begitu maka sangat rentan membuka peluang 

ancaman keamanan siber, kerentanan keamanan database menjadi ancaman yang 

sangat kritis,terutama dalam konteks lembaga pemerintahan seperti Dinas Sosial Kota 

Tasikmalaya. Di antara berbagai macam jenis serangan yang bisa mengancam integritas 
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sistem E-government, time-based SQL injection muncul sebagai teknik serangan yang 

sangat berbahaya sekaligus sulit terdeteksi (Rai et al., 2021). Teknik ini bekerja dengan 

memanfaatkan perbedaan waktu pada server Untuk mengetahui tentang struktur dan 

isi database tanpa menerima feedback langsung dari aplikasi (Crespo- Martínez et al., 

2023). Hal ini yang membuat deteksi dan mitigasi menjadi tantangan yang signifikan. 

Keamanan database E-government, khususnya pada tingkat daerah seperti Dinas 

sosial kota Tasikmalaya, menjadi sangat penting mengingat sensitivitas data yang 

dikelola oleh Dinas Sosial kota Tasikmalaya. Informasi pribadi warga, data penerima 

pembantuan sosial, data kondisi ekonomi warga, informasi kependudukan dan data 

keuangan bantuan sosial merupakan aset informasi yang penting dan harus dilindungi 

dari eksploitasi pihak luar (Venkatramulu et al., 2024). Tidak adanya tanggung jawab 

dari pihak luar mengakibatkan pelanggaran keamanan melalui serangan time-based 

blind SQL injection yang dapat mengakibatkan konsekuensi yang sangat serius, mulai 

dari penyalahgunaan informasi warga hingga potensi penyalahgunaan dana dan 

informasi bantuan sosial (Paul et al., 2024). Untuk mengatasi tantangan yang dihadapi, 

pada penelitian ini mengusulkan pendekatan otomatisasi dalam mengeksploitasi dan 

mengevaluasi kerentanan time- based blind SQL injection dengan menggunakan script 

pyton dan bantuan alat otomatis seperti acunetix. Metodologi yang digunakan pada 

Penetration Testing Execution Standard (PTES), sebuah pendekatan yang sudah di akui 

secara luas untuk melakukan pengujian penetrasi yang sistematis dan komprehensif 

(Tahir & Risky, 2024). 

Penelitian yang di lakukan oleh (Fikri et al., 2023) pada penelitian ini di 

lakukannya penetration testing pada situs web sekolah SMA negeri 1 sokaraja yang 

memiliki kerentanan SQL injection,dan meng eksploitasi kerentanan tersebut 

menggunakan pendekatan Penetration Testing Execution Standar (PTES) dan alat SQL 

map yang mana kelebihan pada penelitian ini pendekatan PTES berhasil menemukan 

database dan kredensial yang ada pada web target tetapi tidak berhasil untuk 

mendapatkan informasi penting yang ada di dalam web target tersebut. "Otomatisasi 

deteksi time-based SQL injection dengan Python meningkatkan efisiensi identifikasi 

kerentanan, didukung pendekatan sistematis metode PTES. 

Penelitian terdahulu yang dilakukan (Reni Supartini, 2023.) berkaitan dengan 

penelitian ini adalah penelitian ini Fokus pada Melakukan deteksi serangan SQL 

injection bertipe boolean kepada website yang rentan. Penelitian ini menggunakan alat 
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SQL map untuk melakukan eksploitasi serangan dan menggunakan metode reguler 

expression. Kelebihan dari penelitian ini adalah cakupan yang luas dan memberikan 

gambaran umum tentang cara mengeksploitasi website yang rentan. Namun penelitian 

ini terbatas pada tidak dilakukannya eksploitasi lebih lanjut ataupun manual dan masih 

menggunakan situs web vulnweb.com yang mana web tersebut memang web untuk 

melakukan pengujian keamanan web secara aman bukan website luar atau melakukan 

serangan atau eksploitasi secara nyata. 

Pada penelitian lainnya yang dilakukan oleh (Satya et al., 2024) Melakukan studi 

kasus tentang implementasi teknologi blockchain dalam keamanan database 

kependudukan di kementerian dalam negeri. Penelitian ini mengidentifikasi berbagai 

macam cara memperkuat keamanan database sebuah aplikasi web, termasuk juga 

menjelaskan arsitektur tentang blockchain itu sendiri. Kelebihan dari penelitian ini 

adalah wawasan yang mendalam tentang konteks yang dibahas namun dalam 

penelitian ini hanya berisikan tentang deskriptif lalu strategi kedepannya atau 

perencanaan yang tidak menampilkan secara teknis yang secara spesifik bisa 

mengamankan atau mengoptimasi database itu tersebut. Penelitian ini bertujuan 

mengembangkan otomatisasi deteksi dan eksploitasi SQL Injection berbasis waktu 

menggunakan skrip Python dan Acunetix, serta menerapkan Penetration Testing 

Execution Standard (PTES) untuk menguji keamanan database Dinas Sosial Kota 

Tasikmalaya. Penelitian ini mengisi gap dengan melakukan eksploitasi pada situs web 

nyata menggunakan script pyton, memanfaatkan hasil pemindaian otomatis, dan 

mempertimbangkan dampak terhadap stabilitas sistem, guna meningkatkan efisiensi 

dan keamanan data sensitif seperti informasi warga dan bantuan sosial. 

 

B. Metode  

Implementasi metode yang di lakukan pada penelitian ini adalah menggunakan 

pendekatan Penetration Testing Execution Standard (PTES) dengan teknik Blackbox 

pentesting (Astrida et al., 2022). Pendekatan ini memiliki sistematika dalam pelaksanaan 

pentesting secara bertahap dengan tujuan mengeksploitasi sistem pada target yang diuji, 

di mana penguji tidak memiliki informasi mendalam tentang struktur internal target, 

sehingga pengujian dilakukan dari sudut pandang eksternal. Metode ini menggunakan 

keseluruhan sebanyak tujuh tahapan berurutan berikut adalah kerangka kerja penelitian) 

(Tahir & Risky, 2024). 
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Gambar 1. Kerangka kerja PTES 

1. Pre-engangement 

Tahap awal ini mencakup komunikasi antara pihak penguji dengan bidang 

kemanan Diskominfo Kota Tasikmalaya yang mengelola situs pemerintahan 

termasuk situs Dinas sosial Kota Tasikmalaya, Pada tahapan ini diakukannya 

komunikasi yang mana di lakukannya perizinan pentest lalu menentukan tujuan, 

tools apa saja yang digunakan serta batasan pengujian agar pengujian atau pentest 

berjalan dengan aman. 

2. Information Gathering 

Pada tahapan ini dilakukannya pengumpulan informasi sebanyak mungkin 

terkait dengan sistem web target. Dalam proses ini untuk mengumpulkan informasi 

umum tentang target yang akan di uji, menggunakan alat bantu seperti nmap dan 

lookup (Madani et al., 2024). Nmap berfungsi untuk mengidentifikasi port-port yang 

terbuka dan versi yang berjalan di atasnya dan Sementara lookup digunakan untuk 

mendapatkan informasi domain,server dan IP. 

3. Threat Modeling 

Threat Modeling dilakukan untuk proses pemodelan ancaman yang 

digunakan sebagai bentuk pendekatan yang difungsikan untuk merancang 

pengujian yang direncanakan langkah ini bertujuan untuk membantu 

mengidentifikasi dan juga memahami potensi celah keamanan yang mungkin akan 

terungkap selama pelaksanaan pengujian atau pentest ini (Subhash et al., 2024). 

4. Vulnerability Analysis 



 
 
JUTIS (Jurnal Teknik Informatika Unis) 
Vol. 13 No. 1 Bulan April 2025                                                                                                                 p-ISSN: 2252-5351 
Program Studi Teknik Informatika – Fakultas Teknik  e-ISSN: 2656-0860 
Universitas Islam Syekh-Yusuf Tangerang 

 

46 

 

Analisis kerentanan dilakukan terhadap sistem target. Pemindaian secara 

otomatis menggunakan alat seperti Acunetix untuk mendeteksi adanya kerentanan 

SQL injection yang berjenis Time-based Blind SQL Injection. Pemindaian ini 

menghasilkan keluaran berupa data atau informasi terkait di titik-titik lemah yang 

dapat dieksploitasi pada sistem target (Li, 2020). 

5. Exploitation 

Setelah dilakukannya analisis kerentanan, maka dilakukannya eksploitasi 

untuk menguji kerentanan yang telah ditemukan. Dikarenakan pada hasil 

pemindaian kerentanan jenis kerentanan yang berpotensi paling tinggi pada situs 

target adalah jenis kerentanan SQL injection (Frumento et al., 2024). Di kembangkan 

skrip Pyton untuk melakukan serangan Time-based Blind SQL Injection pada 

database target ini bertujuan untuk mendapatkan nama,tabel pada database yang 

berisikan informasi yang sensitif. 

6. Post Exploitation 

Selanjutnya adalah dilakukannya analisis lebih lanjut dan mengumpulkan 

informasi dari hasil eksploitasi dan menganalisis dampak dari hasil akses yang 

diperoleh (Frumento et al., 2024). Pada tahap ini, informasi sensitif yang berhasil 

diakses melalui halaman admin dianalisis untuk menilai tingkat keparahan 

kerentanan yang ada. 

7. Reporting 

Tahapan terakhir adalah tahapan pelaporan yang mana menyusun laporan 

yang rinci tentang seluruh proses pengujian atau uji penetrasi yang dilakukan 

memaparkan hasil eksploitasi dan memberikan saran perbaikan atau mitigasi 

kepada pihak yang mengelola sistem web target. 

 

C. Hasil dan Pembahasan  

1. Threat Modeling 

Proses pemodelan ancaman dilakukan dengan menggunakan informasi 

yang dikumpulkan dari tahap sebelumnya untuk merancang tahapan dan 

memudahkan untuk memahami suatu kerentanan yang kemungkinan 

ditemukan pada saat penelitian. Gambar 2. Menampilkan skema pemodelan 

pada ancaman time based SQL injection yang dilakukan selama penelitian. 
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Gambar 2. Skema pemodelan 

 
Langkah awal pada pemodelan ancaman ini adalah pemindaian 

kerentanan, yang mana mencar kerentanan kritis yang bisa di eksploitasi. 

Selanjutnya jika di dalam pemindahan kerentanan itu tidak ditemukan 

kerentanan yang kritis seperti jenis time-based SQL injection maka selesai, tetap 

jika ditemukan maka masuk ke langkah selanjutnya. Setelah ditemukan 

kerentanan time based SQL injection dilakukan percobaan script python untuk 

mengeksploitasinya seperti mulai mencari informasi nama database hingga di 

temukan username dan password laman admin nya. 

2. Vulnerability Analysis 

Tahapan berikutnya adalah analisis kerentanan, pada tahap ini sistem target 

akan dipindai untuk dianalisis identifikasi guna mengungkap potensi 

kerentanan. Alat yang digunakan di dalam analisis ketahanan ini adalah 

menggunakan alat Acunetix. Alat atau tools Acunetix ini digunakan untuk 

menganalisis kerentanan pada situs Dinas sosial Kota Tasikmalaya. Acunetix 

yang di pakai adalah Acunetix Premium guna memaksimalkan analisis 

kerentanan. Pada Gambar 3. menunjukan hasil pemindaian kerentanan dari tools 

Acunetix. 

 
 
 
 
 
 
 
 
 
 
 

Gambar 3. Hasil Pemindaian kerentanan otomatis  
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Pemindaian dengan Acunetix menemukan beberapa jenis kerentanan, tetapi 

yang paling berisiko tinggi adalah SQL injection jenis Time-Based SQL Injection. 

Kerentanan ini membuka peluang eksploitasi lebih lanjut untuk mengakses data 

sensitif di dalam situs target. 

3. Exploitation 

Eksploitasi SQL injection secara manual memungkin perintah SQL 

berbahaya langsung ke dalam sistem target yang rentan. Eksploitasi manual ini 

masih memanfaatkan payload dan http request yang di dapatkan dari hasil 

pemindaian otomatis. Berikut adalah tahapan dari eksploitasi manual. 

a. Modifikasi Payload dan HTTP Request 

Modifikasi payload ini meningkatkan akurasi dalam menebak struktur 

database pada situs target dengan memanfaatkan analisis waktu respons untuk 

menghitung panjang nama database situs web. Pada Tabel 1. menunjukan hasil 

modifikasi payload dari payload sebelumnya yang di hasilkan dari tools 

Acunetix. 

Tabel 1. Hasil Modifikasi Payload 

 

Sebelum Sesudah 

aYlNlfd*0'*OR(if(now()=sysdate(),sle
ep(6), 

0))XOR'Z 

aYlNlfdX0'X0R(if(LENGTH(d***())=*,sleep(*),
0))XOR' 

Z 

 

Pemindaian kerentanan secara otomatis juga selain memiliki keluaran berupa 

http request yang nantinya menjadi header pada saat peng-implementasian ke 

skrip pyton di sertai dengan payload yang sebelumnya telah di modifikasi, pada 

tabel 2. http request dari hasil pemindaian kerentanan otomatis. 

Tabel 2. HTTP Request 

 
Payload dan HTTP request yang diperoleh dari pemindaian otomatis 

diadaptasi ke dalam skrip Python untuk mendukung pengujian kerentanan 

secara manual atau terstruktur. Informasi seperti parameter, URL, header, dan 
metode request yang dihasilkan dari proses pemindaian dimanfaatkan sebagai 

komponen penting dalam skrip. Skrip ini dirancang untuk mereplikasi dan 

POST /login HTTP/1.1 

X-Requested-With: XMLHttpRequest 

Referer: https://sihebat.tasikmalayakota.go.id/ Cookie: 

PHPSESSID=**ded9d******ll9nr 

Content-Type: application/x-www-form-urlencoded 

Content-Length: 100 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Encoding: gzip,deflate,br 

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/125.0.0.0 Safari/537.36 

Host: sihebat.tasikmalayakota.go.id 
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mengotomatisasi pengiriman HTTP request dengan payload yang telah 
dimodifikasi, sehingga dapat digunakan untuk memvalidasi atau 

mengeksploitasi kerentanan secara lebih mendalam. Pseudocode pada Gambar 
4. 

Gambar 4. Pseudocode dari skrip pyton 

b. Menebak nama database 

Untuk menebak nama database, payload yang sudah di modifikasi dan http 

request di implementasikan ke dalam skrip pyton yang telah di buat. Gambar 5. 

adalah penggalan skrip pyton yang berhasil menebak nama database. 

 

 

Gambar 5 Proses menebak database 

Penggalan source code pada gambar 5. merupakan penggalan script pyton yang 

telah berhasil menebak nama database yang memiliki keluaran “dbdinsos”. 
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c. Menebak jumlah tabel dalam database 

Setelah berhasil menebak nama database langkah selanjutnya adalah menebak 

jumlah “tabel guess_table_count” pada “dbdinsos” masih sama menggunakan 

script untuk menebak database sebelumnya, untuk menebak jumlah tabel 

payload di sesuaikan agar bisa menebak jumlah tabel yang ada di dalam 

database. 

 

Gambar 6. proses menebak jumlah tabel db 

Gambar 6. di atas menunjukan skrip berhasil untuk menebak jumlah tabel pada 
database yang mana menunjukan terdapat 9 tabel di dalam database tersebut. 

 

d. Menebak Nama tabel 

Langkah berikutnya adalah menebak nama tabel yang ada di dalam database. 

Tahapan ini sangatlah penting karena membantu dalam memahami jenis data yang 

digunakan atau disimpan oleh situs website. Sekaligus memudahkan untuk 

memperoleh data sensitif, dengan memperoleh nama-nama tabel bisa lebih fokus 

pada eksploitasi lebih lanjut terhadap struktur data tersebut. 

Gambar 7. Proses menebak nama tabel db 
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Gambar 7. menunjukan hasil pemerosesan nama tabel menggunakan skrip pyton di 

dapatkan bahwa berhasilnya di tebak seluruh nama tabel berupa hasil dari 9 nama 

tabel hasil tebakan [‘tabel_control’, ‘tabel_kependudukan’, ‘tabel_konsumsi’, 

‘tabel_pekerjaan’, ‘tabel_pendidikan’, ‘tabel_rumah’, ‘tabel_tabungan’, ‘user’] 

e. Menebak nama kolom tabel “user” 

Pada tahapan ini setelah diketahui seluruh nama tabel maka di pilihlah salah 

satu nama tabel yaitu tabel “user” untuk di serang yang kemungkinan memiliki 

isi yang sesitif dan data yang penting di dalamnya. 

Gambar 8. menebak nama kolom tabel user 

Pada Gambar 8. merupakan dari hasil menebak nama kolom pada tabel “user” 

di dapatkan, empat informasi yang mana dua di antaranya yaitu “username” 

dan “pass” yang bisa di pakai untuk masuk ke halaman admin situs target. 

 
f. Menebak username dan password 

Setelah berhasil menebak nama kolom pada tabel user yang mana Di dalam 

tabel user tersebut memiliki kolom username dan password, langkah selanjutnya 

adalah menebak dua kolom tersebut untuk masuk ke laman admin situs target, 

seperti yang tertera pada Gambar 9. 

Gambar 9. menebak username dan pass 
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Hasilnya adalah berhasil ditebaknya isi dari kedua kolom tersebut yang mana 

username adalah “admin” dan password-nya adalah sebuah password berbentuk Md5 

ter-enkripsi. 

g. Decrypt Password 

Setelah berhasil menemukan password maka tahap selanjutnya adalah men- 

decrypt password karena hasil penebakan melalui skrip pyton password masih 

berbentuk md5 yang ter-enkripsi. Gambar 10. adalah hasil dari Decrypt dari 

password yang ter-enkripsi. 

 
Gambar 10. Decrypt Password 

Hasil dari decrypt password yang terenkripsi adalah teks asli dari password 

tersebut yang dapat digunakan untuk mengakses sistem target. 

h. Percobaan login 

Setelah mendapatkan seluruh kredensial yang di butuhkan termasuk 

username dan login berikutnya adalah percobaan masuk ke halaman admin 

menggunakan username dan password yang sudah di temukan, seperti tampilan 

pada Gambar 11. 

Gambar 11. Berhasil masuk ke halaman admin 

Hasil yang di tampikan pada Gambar 11. adalah setelah mencoba masuk 

menggunakan username dan password yang sudah ditemukan sebelumnya hasilnya 

adalah berhasil masuk ke laman situs web target Dinas sosial kota Tasikmalaya. 
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Pada situs web Dinas sosial kota Tasikmalaya di temukan. banyak informasi sensitif 

warga seperti NIK,KK, alamat dll. 

 
4. Post Exploitation 

Pada tahapan ini dilakukan setelah berhasil mengeksploitasi celah 

keamanan sistem target, tahapan post-exploitation adalah tahapan menganalisis 

dampak dari exploitasi dan informasi apa saja yang di peroleh pasca melakukan 

exploitasi kepada sistem target. Berikut pada Tabel 3. yang menunjukan 

dampak dan rincian informasi yang telah ditemukan pada tahapan sebelumnya. 

 
Tabel 3. dampak dan rincian informasi 

 
No Aspek Rincian 

1 Akses Akses penuh ke halaman admin dan database berhasil di peroleh 

2 Informasi Kredensial admin (username,password) dan data sensitif warga 

(Nama,NIK,KK,alamat,foto) 

3 Skala Potensi Kebocoran data dan dapat menyebabkan pelanggaran privasi 

4 Stabilitas Sistem tidak stabil dan akan down ketika sering dilakukan eksploitasi 

 

Apabila memuat tabel, isi pada table menggunakan ukuran font 9 harus 

digunakan dan garis vertikal tidak diperbolehkan pada tabel. Setiap tabel (Tabel 1) 

harus diberi judul tabel (Table Caption) dan bernomor urut angka Arab di sebelah atas 

tabel tersebut diikuti dengan judul tabel. Jika menggunakan sumber sekunder, perlu 

juga dicantumkan sumbernya. Dari rincian tabel di atas maka diperlukannya 

penilaian tingkat resiko terhadap sistem setelah di eksploitasi untuk mengukur 

sejauh mana dampak yang ditimbulkan oleh kerentanan tersebut. 

Tabel 4. Penilian tingkat resiko 

 
No Jenis Resiko Tingkat Resiko Rekomendasi 

1 Akses tidak sah Tinggi Penguatan autentikasi dan 
enkripsi data 

2 Pembuatan Backdoor Tinggi Penerapan sistem deteksi 

intrusi (IDS) 

3 Kebocoran Informasi Sedang Mengatur Kebijakan Privasi 

4 Eskalasi Hak Akses Tinggi Pembatasan Hak Akses 

 
Tabel 4. di atas mengidentifikasi berbagai jenis risiko keamanan dalam sistem 

informasi, menentukan tingkat risiko yang dihadapi, serta memberikan 

rekomendasi yang sesuai. 
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5. Reporting 
Pada tahapan terakhir yaitu reporting seluruh bagian dan tahapan berting pada 

saat pengujian dilaporkan dan di dokumentasikan yang mana laporan tersebut 

berisikan apa saja yang telah diakukan sama pengujian berlangsung tehadap sebuah 

situs web Dinas sosial kota Tasikmalaya, Maka dari seluruh hasil pengujian 

kerentanan yang dilakukan, terdapat satu kerentanan yang berhasil dieksploitasi 

yaitu time based-SQL injection. Sebagai mana yang ditunjukan pada Tabel 5. berikut. 

 

Tabel 5. Informasi keberhasilan Eksploitasi 

Jenis Serangan Alat status 

Time-based SQL injection Acunetix,Script pyton Berhasil 

 

Dalam tahapan melakukan pemindaian keamanan pada situs web Dinas sosial 

Kota Tasikmalaya dibantu juga dengan tools Acunetix untuk melakukan pemindaian 

kerentanan terhadap sistem target. Berikut adalah hasil temuan jenis serangan 

beserta mitigasinya yang ditemukan di situs web Dinas Sosial kota Tasikmalaya di 

jabarkan pada Tabel 6. berikut ini. 

Tabel 6. hasil pemindaian kerentanan keseluruhan 

 

No Jenis kerentanan Resiko Present 
ase 

Mitigasi 

1 SQL Injection High 100% Gunakan prepared statements atau 

parameterized queries 

2 DataTables Prototype 
Pollution Vulnerability 

High 90% Implementasikan kontrol akses yang 
lebih ketat pada objek JavaScript 

3 HSTS Policy Not Medium 95 % Konfigurasikan header HTTP Strict 

 

 Enabled   Transport Security (HSTS) 

4 Vulnerable JavaScript 
libraries 

Medium 90% Perbarui Libraries ke yang lebih 
aman 

5 Developmen
t configuration 
files 

Medium 95% Pastikan file konfigurasi tidak 

mengandung informasi 

sensitif seperti 
kredensial. 

4 Invalid SSL Certificate Medium 100 % Perbarui atau buat ulang 
sertifikat SSL 
yang valid 

5 Programming error 
messages 

low 95% Menonaktifkan pesan kesalahan 
debug 
pada lingkungan produksi. 

6 Missing Content-Type 
Header 

low 100% Tambahkan header Content-
Type yang 
sesuai untuk setiap respon HTTP. 
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Berdasarkan tabel di bawah merupakan perbandingan dari penelitian 

sebelumnya yang mana yang menjadikan acuan dan perbandingan penelitian ini 

dengan penelitian yang pernah di lakukan sebelumnya terutama dalam 

mengeksploitasi aplikasi web yang memiliki kerentanan sql injection. 

Tabel 7. hasil perbandingan penelitian sebelumnya 

 

 
Penelitian 

 
Alat 

 
Lingkup 

Masuk ke 
Laman 
Admin 

Akses data 
sensitif 

(Riyanti et al., 

2024) 

SQL Map Aplikasi E- 
commerce 

Tidak Ya 

(Burhani & 
Priyawati, 2024) 

OWASP ZAP Web 

Pemerintahan 

Tidak Tidak 

(Al et al., n.d.) SQL Map Situs web SMA 

negeri Wanayasa 

Tidak Tidak 

[Penelitian yang 

di 

lakukan] 

Acunetix, Script 

Pyton 

Situs web 

Dinsos kota 

Tasikmalaya 

Ya Ya 

 

Tabel 7. Menunjukan penelitian yang dilakukan sebelumnya yang 

mengeksploitasi kerentanan SQL Injection dengan menggunakan tools SQL map 

dan OWASP ZAP belum bisa untuk sampai berhasil masuk ke dalam admin 

atau hanya bisa untuk mengetahi database nya saja, sedangankan penelitian ini 

berhasil untuk masuk ke lalam admin dan mengetahui isi database dari target. 

D.   Kesimpulan  

Penelitian ini berhasil mengidentifikasi dan mengeksploitasi kerentanan Time- 

based SQL Injection yang mana memiliki resiko presentase sebesar 100% pada website 

Dinas Sosial Kota Tasikmalaya menggunakan metode PTES. Melalui penggunaan 

Acunetix dan pengembangan skrip Python khusus, peneliti berhasil mengakses 

informasi sensitif dari database target, termasuk kredensial admin dan data pribadi 

warga. Analisis menunjukkan tingkat risiko terkait akses tidak sah dan eskalasi hak 

akses. Selain SQL Injection, ditemukan juga kerentanan lain yang terekam pada saat 

pemindaian kerentanan. Penelitian ini menghasilkan rekomendasi keamanan spesifik 

dan menekankan pentingnya evaluasi keamanan yang komprehensif pada sistem E- 

goverment untuk melindungi data sensitif warga. Temuan ini memberikan wawasan 

berharga tentang kerentanan sistem E-government dan landasan untuk peningkatan 

keamanan di masa depan. 
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Penelitian di masa yang akan mendatang dapat difokuskan pada pedalaman 

analisis terhadap kerentanan lain seperti XSS (Cross-Site Scripting) atau bahkan 

kerentanan berjenis RCE (Remote Code Execution), serta menguji efektivitas mitigasi 

melalui pengguna teknologi seperti Web Application Firewall (WAF), atau Sistem 

Deteksi Intrusi (IDS) dan memberikan mitigasi yang lengkap dan yang terbaik. 

Eksplorasi penggunaan Machine learning untuk deteksi otomatis serangan SQL 

Injection juga bisa menjadi fokus penelitian untuk memperkuat keamanan. 
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